Konzept Datensicherheit & Datenschutz bei HiOrg-Server

Angesichts der Sensibilitdt der Daten, die in unserem System ge-
speichert und bearbeitet werden, ist eine kritische Auseinanderset-
zung mit den Themen ,Datensicherheit” und ,Datenschutz® aus der
Perspektive des Nutzers/Auftraggebers nicht nur sinnvoll, sondern
zwingend erforderlich im Rahmen der Auswahl und Eignungsprifung
potentieller Dienstleister bei einer Auftragsdatenverarbeitung.

Die Relevanz dieser Themen ist uns als Anbieter durchaus bewusst,
daher legen wir selbst groRen Wert auf den sorgfaltigen Umgang mit
den uns anvertrauten Daten, und die korrekte und nachhaltige Be-
handlung von Datenschutz und -Sicherheit bei den von uns angebo-
tenen Diensten. Da wir auf beiden Gebieten tatsachlich vorbildlich
aufgestellt sind, scheuen wir auch keinerlei Detailfragen, sondern
erdrtern diese Themen gerne und offen.

|. Datensicherheit

Die Prioritat unseres Unternehmens ist die Bereitstellung eines
stabilen und fehlerfreien Systems, welches im Optimalfall dauerhaft
erreichbar und nutzbar ist. Daher wird HiOrg-Server ausschliel3lich
bei ausgewahlten Premium-Hostern betrieben. Samtliche von uns
administrierten Server befinden sich auf dem Gebiet der Bundesre-
publik Deutschland, es werden zur Speicherung oder Verarbeitung
der Kundendaten keine Systeme oder Dienste auslandischer Anbie-
ter genutzt.

Die hochverfigbaren Server-Systeme fur das Produktivsystem von
HiOrg-Server befinden sich in geografisch getrennten Rechenzen-
tren (NUrnberg und Falkenstein) der Hetzner Online GmbH mit Sitz
in Gunzenhausen. Diese haben eine Verfugbarkeit von 99,99% ga-
rantiert und sind mit der Sicherheitsstufe TIER-IV zertifiziert. Sie sind
ausgestattet mit mehreren, getrennten Internet- und Strom-
Anbindungen, Notstrom-Generator mit Treibstoff-Vorrat fir mehrere
Tage, vollautomatischer Brand-Friiherkennungs- und Loschanlage,
mehrstufiger Zugangskontrolle und Alarmanlage. Samtliche zum
Serverbetrieb notwendigen Systeme (Strom, Netzwerk, Klimatisie-
rung) werden mehrfach redundant vorgehalten mit automatischer
Umschaltung im Fehlerfall, es handelt sich also um eine vollstandige
n+1-Redundanz ohne single-point-of-failure.

In einem zusétzlichen Rechenzentrum in Nirnberg (betrieben von
der netcup GmbH) betreiben wir weitere Server, hier steht u.a. unser
"Datenbank-Standby"-Server. Auf diesen wird der gesamte Daten-
bestand des HiOrg-Servers "live" mit kurzem Verzug gespiegelt.
Daruber hinaus haben wir Backup-Speicherplatz bei Strato angemie-
tet, hier wird mindestens 1x taglich der Datenbestand aller Nutzda-
ten und Serverkonfigurationen gesichert und fur 4 Wochen vorgehal-
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ten.

Sowohl die Konfigurationen aller unserer Server, der gesamte Do-
kumentenspeicher, als auch die Datenbank mit allen Nutzdaten un-
serer Kunden, werden mindestens einmal taglich auf einem Backup-
Server der Fa. Strato in Berlin gesichert. Diese Backups halten wir
fur 30 Tage vor, altere Versionen werden automatisch geldscht.

Der Zugriff auf samtliche im HiOrg-Server gespeicherten sensiblen
Daten ist nach dem Login mittels personlicher Zugangsdaten jedes
einzelnen Nutzers, ausschliel3lich tber eine gesicherte Verbindung
(TLS / SSL) moglich. Das hierzu verwendete Zertifikat mit 4096-bit
RSA-Verschlisselung wurde mittels sha256-Algorithmus signiert.
Von unserem Server werden ausschlie3lich aktuelle, hochwertige
Verschlisselungstechniken angeboten (AES_256 _GCM_SHA384,
sowie Perfect Forward Secrecy, kurz: PFS), welche von einem mo-
dernen Browser automatisch genutzt werden.

[l. Datenschutz

Wir sind uns der Sensibilitat Ihrer mit HiOrg-Server verwalteten per-
sonlichen und unternehmerischen Daten durchaus bewusst, und
sorgen daher mit groRem Aufwand fur die Sicherheit und den Schutz
aller uns anvertrauten Daten.

Genau wie jedes andere in Deutschland tatige Unternehmen, sind
wir natdrlich an das (zu Recht sehr strenge bzw. an den Rechten der
.Betroffenen® orientierte) Bundesdatenschutzgesetz (BDSG) sowie
an die Regelungen der EU-weit glltigen Datenschutz-Grundver-
ordnung (DS-GVO) gebunden, und nehmen diese auch im taglichen
Umgang sehr ernst.

Alle bei HiOrg-Server gespeicherten Daten werden streng nach dem
BDSG und DS-GVO behandelt und somit nicht zur Werbung genutzt
oder an Dritte weitergegeben.

Auf die gesamte Datenbank der realen Kundendaten haben nur drei
Mitarbeiter der HiOrg Server GmbH Vollzugriff, die Entwickler arbei-
ten im Regelfall nur mit einer Testdatenbank und fiktiven Daten.
Trotzdem mussen alle unsere Mitarbeiter zu Beginn ihrer Tatigkeit
eine Schulung und Unterweisung zum Datenschutz inkl. Prifung
durchlaufen.

Jeder im HiOrg-Server registrierte Benutzer kann die zu seiner Per-
son gespeicherten Daten einsehen. Die Anzeige personlicher Daten
(z.B. Geburtsdatum, Kontonummer, ...) auf der von anderen Mitglie-
dern ohne Leitungsfunktion einsehbaren Mitgliederliste kann von
jedem Nutzer wahlweise einzeln unterdriickt werden.

Nach der unverbindlichen Testphase schliel3en wir mit allen Kunden
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einen Nutzungsvertrag ab, welcher klar die Zustandigkeiten auch in
Bezug auf Datenschutzfragen und damit verbundene Pflichten re-
gelt. Erst nach Abschluss dieses Vertrages und einer AVV (s.u.) dir-
fen reale Daten im HiOrg-Server hinterlegt werden.

Weiterhin sind Sie als verantwortlicher Auftraggeber durch das
BDSG und die DS-GVO dazu verpflichtet, mit uns als Dienstleister
eine sog. ,Vereinbarung zur Auftragsverarbeitung (AVV)“ abzu-
schlieBen. Der Inhalt dieser Vereinbarung wird vom Gesetzgeber
sehr konkret vorgegeben, und gestaltet sich durchaus komplex.

Um lhnen den aufwandigen Prozess des Vertragsentwurfs oder der
Konkretisierung eines vorliegenden Muster-/Rahmenvertrages zu
ersparen, haben wir gemeinsam mit mehreren Landes- und Kirchen-
Datenschutzbeauftragten verschiedener Dachverbé&nde, sowie dem
fir uns zustandigen unabhéangigen Datenschutzzentrum des Saar-
landes eine AV-Vereinbarung nach DS-GVO entworfen und konkre-
tisiert, so dass Sie diese Vorlage bedenkenlos ohne weitere Anpas-
sungen oder teure Prifungen einsetzen kénnen.

Die dort als Anlage enthaltene ,Dokumentation der technischen und
organisatorischen MalRnahmen® beschreibt nochmals ganz konkret
und im Detail alle relevanten Regelungen zum Schutz und Umgang
mit personenbezogenen Daten in unserem Betrieb sowie beim Re-
chenzentrum.

[ll. Umsetzung konkreter Anforderungen
1. Grundsatz der Datenminimierung

Bei HiOrg-Server werden grundsatzlich nur die Daten erfasst, wel-
che auch (z.B. an anderen Stellen im System) zur Entscheidungsfin-
dung fur das System oder den Disponenten als Nutzer notwendig
sind. Bei den System-Einstellungen kann der Administrator Uber die-
se Grundeinstellung hinaus weitere Datenfelder aktivieren oder de-
aktivieren, wenn dies fir den konkreten Arbeitsablauf in seiner Glie-
derung passend ist.

2. Pseudonymisierung

In der technisch zugrunde liegenden Datenbank sind samtliche mit
einer konkreten Person verknipften zusatzlichen Daten (z.B. Ausbil-
dungen, Helferstunden, Teilnahme an Veranstaltungen, zugeordne-
tes Material u.a.) bereits pseudonymisiert gespeichert, also nur tber
die zufallig erzeugte Nutzer-ID referenziert. Um die Daten bei Bedarf
vollstandig zu pseudonymisieren, muss der Admin lediglich den Na-
men (sowie ggf. auch Adress- und Kontaktdaten) eines Nutzers in
dessen Stammdaten I6schen oder pseudonymisieren.
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3. Rollen-und Berechtigungskonzept

Durch die zahlreichen, vom Admin einzeln zuweisbaren Benutzer-
Rechte und die einzeln zuweisbare Rolle ,Mitglied Leitungsteam®
verfugt HiOrg-Server bereits Uber ein umfangreiches Berechtigungs-
und Rollenkonzept. Daruber hinaus kann durch die Zuordnung von
Gruppen zu jedem Mitglied der Datenzugriff in einer weiteren Di-
mension individuell angepasst werden.

4. Zugriffskontrolle

Der Zugriff ist nur nach Anmeldung und Authentisierung des einzel-
nen Nutzers mdglich. Vom Admin kdnnen Richtlinien zur geforderten
Komplexitat der Passworter und ggf. Ablauffristen festgelegt werden.
Die Server befinden sich in gesicherten Rechenzentren, so dass der
physikalische Zugriff nur autorisierten Personen mdglich ist.

5. Eingabekontrolle

Jeder Login und alle Datenanderungen werden protokolliert, so dass
der Admin jederzeit die OrdnungsmalRigkeit der Verarbeitung perso-
nenbezogener Daten prifen kann. Er erhalt im Protokoll ,Log: Aktivi-
tat“ und ,Log: Mitglieder” Auskunft dartiber, wer wann welche perso-
nenbezogenen Daten in welcher Weise eingegeben, geéndert oder
geléscht hat. Auch misslungene Login-Versuche werden protokol-
liert.

6. Protokollauswertungen

Die unter 5. genannten Protokolldaten sind nur Administratoren zu-
ganglich, und kénnen nicht nachtraglich verandert werden. Eine re-
gelmaRige Prufung dieser Logs kann u.a. durch die Einrichtung ei-
nes ,RSS-Feed” erleichtert werden. Die Auswertung der Server-
Logs geschieht regelméaRig durch Mitarbeiter der Fa. Inexio bzw. den
CSO der HiOrg Server GmbH.

7. Archivierung und Léschung

Um nicht mehr bendétigte Daten einfacher I6schen zu kénnen, ist im
HiOrg-Server eine spezielle Léschfunktion vorgesehen (Menu: ,Sys-
tem — Datenpflege — Alte Daten I6schen®). Hier kann der Admin an-
hand einer selbst gewahlten Datumsgrenze zunéachst ermitteln, wel-
che Datenséatze (Anzahl und Typ) betroffen sind, und diese dann in
einem zweiten Schritt samt aller Referenzen endguiltig I6schen.

Auch bei der Loéschung eines Benutzers unterstitzt der HiOrg-
Server den Admin bei der Ermittlung aller Referenzen (z.B. Eintei-
lung als Teilnehmer oder Verantwortlicher einer Veranstaltung) und
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deren Loschung oder Anderung auf andere Personen.

Fur alle Server-Logs bestehen feste Loschfristen (i.d.R. 4 Wochen),
die Loschung geschieht automatisiert.

8. Auskunftsrecht des Betroffenen

Um einem Betroffenen samtliche Uber seine Person gespeicherten
Stammdaten zur Verfligung zu stellen, bietet HiOrg-Server den Aus-
druck einer ,Karteikarte” an. Diese kann bei Bedarf (z.B. bei Nutzung
zusatzlicher organisationsspezifischer Datenfelder) vom Admin um
weitere Variablen erganzt werden. Auch die Log-Daten kdnnen nach
einer Benutzerkennung gefiltert werden, um alle relevanten Bewe-
gungsdaten zu einer Person ermitteln und exportieren zu kénnen.

9. Recht auf Einschrankung der Verarbeitung

Wenn ein Benutzer vom Admin als ,gesperrt® oder ,versteckt mar-
kiert wird, so kébnnen normale Nutzer dessen Daten im HiOrg-Server
nicht mehr abrufen. Sie bleiben trotzdem noch in der Datenbank
enthalten und kdnnen durch den Admin in einer speziellen Ansicht
eingesehen werden, wenn dies notwendig ist. Nach Ablauf einer ggf.
vorliegenden Aufbewahrungsfrist kdnnen diese Daten (z.B. mit der in
Punkt 7 genannten Léschfunktion) vollstandig geléscht werden.

10.Recht auf Dateniuibertragbarkeit

Neben der in Punkt 8. genannten Druckansicht, erméglicht HiOrg-
Server den maschinenlesbaren Export von Nutzerdaten in das gan-
gige CSV-Format, welches sich zum Austausch strukturierter Daten
zwischen verschiedenen elektronischen Systemen etabliert hat.

11.Widerspruchsrecht

Samtliche personlichen Daten (z.B. Kontaktdaten, Geburtsdatum,
Fahrerlaubnis) kdnnen vom Nutzer selbst als ,versteckt markiert
werden, so dass diese von anderen Nutzern nicht eingesehen wer-
den koénnen. Nur Admins und Disponenten kdnnen diese Daten
nach spezieller Anforderung (,versteckte Daten anzeigen®) einse-
hen. Im Sinne von ,Privacy by default® sind bei Neuanlage eines
Nutzers alle personlichen Daten als ,versteckt® markiert, und mus-
sen vom Nutzer einzeln freigegeben werden. Der Admin kann alter-
nativ bei den Einstellungen festlegen, dass alle Daten grundsatzlich
versteckt bleiben, und der Nutzer diese nicht freigeben kann.

Zusatzlich kann jeder Nutzer selbst wahlen, zu welchen Anlassen er
ggf. Benachrichtigungen per E-Mail oder SMS erhalten mdchte.
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12.Nachweis durch Zertifizierung

Eine Zertifizierung nach EU-Recht kann nur von Dienstleistern erteilt
werden, die zuvor von der Deutschen Akkreditierungsstelle (DAKKS)
akkreditiert bzw. der zustandigen Aufsichtsbehorde zugelassen wur-
den. Derzeit sind (mangels feststehender Kriterien fir eine Akkredi-
tierung) noch keine Akkreditierungen erfolgt.

13.IT-Sicherheit

Die vom Gesetzgeber geforderten technischen und organisatori-
schen Malinahmen hinsichtlich der IT-Sicherheit werden eingehalten
und sind in der ,Anlage TOM zur AV-Vereinbarung“ dokumentiert.

14.Datenschutzrechtliche Verpflichtungserklarung

Die Verpflichtung eines Nutzers auf die Wahrung des Datengeheim-
nisses kann z.B. in einem ,benutzerdefinierten Feld der Mitgliederlis-
te” registriert werden, welches der Admin im Bereich ,System — Ein-
stellungen — Mitgliederliste“ anlegen kann. Achten Sie dabei darauf,
das Hakchen zu setzen: ,Der Inhalt des Felders kann nicht vom Mit-
glied selbst geandert werden®.
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